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PORTARIA N2 110, DE 21 DE JUNHO DE 2022

Institui a Equipe de Prevencao,
Tratamento e Resposta a Incidentes
Cibernéticos da Coordenacdo de
Aperfeicoamento de Pessoal de Nivel
Superior - Capes.

A PRESIDENTE DA COORDENACAO DE APERFEICOAMENTO DE PESSOAL DE NIVEL
SUPERIOR, no uso das atribuicoes que lhe foram conferidas pelo art. 26, incisos Il e IX do
Estatuto aprovado pelo Decreto n2 8.977, de 30 de janeiro de 2017, com fundamento no art.
12 do Decreto n? 10.748, de 16 de julho de 2021; no art. 15, inciso IV, combinado com o art.
16, inciso Ill, da Instrucdo Normativa GSI/PR n2 1, de 27 de maio de 2020 e suas alteragdes; na
Norma Complementar n? 05/INO1/DSIC/GSIPR, de 17 de agosto de 2009; na Norma
Complementar n2 08/IN01/DSIC/GSIPR, de 24 de agosto de 2010; e na Politica de Seguranca
da Informacdo e Comunicagdes - PoSIC da CAPES, instituida pela Portaria GAB n2 199, de 29
de agosto de 2019, e demais informagdes que constam do processo n.° 23038.005031/2022-
49, resolve:

Art. 19 Esta Portaria dispbe sobre a recriacdo da Equipe de Prevencao,
Tratamento e Resposta a Incidentes Cibernéticos da CAPES, define suas competéncias,
composicao, regras de funcionamento e deliberacao, bem como sua duracao e objetivos, além
de tratar sobre os procedimentos para o gerenciamento de incidentes cibernéticos nesta
Fundacao.

Art. 22 A Equipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos
da CAPES fica recriada, na forma do art. 62 do Decreto n2 9.759, de 2019, e passa a reger-se
pelas disposicdes deste ato.

Competéncias

Art. 32 Compete a Equipe de Prevencao, Tratamento e Resposta a Incidentes
Cibernéticos:

| - receber, analisar, filtrar, classificar, responder solicitacbes, alertas e
notificacdes de incidentes cibernéticos nos ativos de informacado da CAPES;

Il - implementar um modelo de gestao de incidentes;
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Il - realizar controle dos incidentes cibernéticos;

IV - elaborar iniciativas relacionadas a prevencdo de incidentes cibernéticos;

V - recuperar sistemas;

VI - analisar intrusoes;

VIl - cooperar com outras equipes de prevengao, tratamento e resposta a
incidentes cibernéticos;

VIII - participar de féruns e redes nacionais e internacionais; e

IX - comunicar imediatamente o Centro de Prevencdo, Tratamento e Resposta a
Incidentes Cibernéticos de Governo - CTIR Gov, sobre a existéncia de vulnerabilidades ou
incidentes de seguranca cibernética que impactem ou que possam impactar os servigos
prestados ou contratados pela CAPES.

Composicao e Coordenacao

Art. 42 A Equipe de Prevengdo, Tratamento e Resposta a Incidentes Cibernéticos
compde-se dos seguintes membros:

| - o chefe da Divisdao de Administracao de Redes, que a coordenara; e

Il - o chefe da Divisdo de Suporte ao Usuario.

§ 12 Nas auséncias e impedimentos legais, os titulares serdo representados por
seus substitutos legais, com as mesmas atribuicdes.

§ 22 Preferencialmente, a composicdio dos membros sera feita por
administradores de rede ou de sistema ou, ainda, por especialistas em seguranca.

Art. 52 O Chefe da Divisao de Administracao de Redes sera o coordenador da
Equipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos, incumbido de
organizar as atividades da Equipe, especialmente no que concerne ao respeito as normas
estabelecidas neste ato e a consecucdo da missdo a ela atribuida.

Art. 62 S3o atribuicdes do Coordenador da Equipe de Prevengao, Tratamento e
Resposta a Incidentes Cibernéticos:

| - coordenar a implantacdo e manutencao da Equipe;

Il - interagir com outras Equipes;

Il - garantir a existéncia de meios e procedimentos para registro, comunicacao
dos incidentes cibernéticos e seu tratamento;

IV - repassar ao Gestor de Seguranca da Informag¢do e Comunicagdo da CAPES
informacoes sobre as atividades da Equipe;

V - acionar as autoridades competentes, preservar evidéncias e manter cadeia de
custddia, no caso de indicios criminais; e

VI - envolver, quando necessario ao tratamento de incidentes, colaboradores das
demais unidades da CAPES.

Art. 72 S3o atribuicdes dos membros da Equipe de Prevencdo, Tratamento e
Resposta a Incidentes Cibernéticos:

| - definir metodologia e documentar procedimentos relacionados ao tratamento
e resposta a incidentes cibernéticos;

Il - auxiliar o Coordenador na tomada de decisoes;

Il - investigar as vulnerabilidades e as causas dos incidentes cibernéticos;
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IV - implementar mecanismos que visem controles dos incidentes de cibernéticos
e/ou indicar necessidade de melhoria;

V - garantir a confidencialidade das informacgdes tratadas;

VI - registrar adequadamente os incidentes cibernéticos.

Missdo, Publico-Alvo, Modelo de Implementa¢do, Estrutura Organizacional,
Autonomia e Servigos

Art. 82 A missao da Equipe de Prevengdo, Tratamento e Resposta a Incidentes
Cibernéticos instituida por esta Portaria é a facilitacdo e a coordenacgdo das atividades de
tratamento e resposta a incidentes cibernéticos na CAPES, além de prestar servigos
relacionados a seguranca cibernética, em observancia a Politica de Seguranca da Informacao
e Comunicacdes - PoSIC e aos processos de gestdo de riscos de Seguranca da Informacdo e
Comunicagao - SIC da Instituigao.

Art. 92 Os servicos prestados pela Equipe de Prevencdo, Tratamento e Resposta a
Incidentes Cibernéticos recaem sobre os ativos de informagao da CAPES.

Paragrafo Unico. Inclui-se no conceito de ativos da informacgdo, dentre outros,
toda e qualquer informacdo, pessoa, software, hardware, servicos e bens, tangiveis ou
intangiveis, que tenham valor, ainda que ndo patrimonial, para a CAPES.

Art. 10. O modelo de implementacdo da Equipe de Prevencdo, Tratamento e
Resposta a Incidentes Cibernéticos sera o "Modelo 1 - Utilizando a equipe de Tecnologia da
Informacdo - TI", descrito na Norma Complementar n2 05/INO1/DSIC/GSIPR, item 7.1, do
Gabinete de Seguranca Institucional da Presidéncia da Republica - GSI/PR, o que significa que
os membros da Equipe, além de suas func¢des regulares, passardo a desempenhar as
atividades relacionadas ao tratamento e resposta a incidentes cibernéticos na CAPES.

Art. 11. Para o cumprimento de suas atribuicdes, a Equipe de Prevencao,
Tratamento e Resposta a Incidentes Cibernéticos da Coordenacdo de Aperfeicoamento de
Pessoal de Nivel Superior - CAPES poderd trocar informa¢des com outras equipes e
organismos de tratamento de incidentes, a exemplo do CTIR Gov.

Art. 12. A Equipe de Prevengdo, Tratamento e Resposta a Incidentes Cibernéticos
serd supervisionada pela Diretoria de Tecnologia da Informagao - DTI, na pessoa do Gestor de
Seguranca da Informacdo e Comunicacdes da CAPES.

Paragrafo Unico. A DTI serd responsdvel por prover os meios necessarios para a
capacitacdo e o aperfeicoamento técnico dos membros da Equipe, bem como prover o apoio
administrativo necessario ao pleno exercicio de suas atividades.

Art. 13. A Equipe de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos
tem autonomia para realizar as a¢des ou as medidas necessarias para reforgar a resposta ou
a postura da organiza¢dao na recuperacgao de incidentes de seguranca.

Paragrafo Unico. Durante um incidente de seguranca, se tal se justificar, o
Coordenador da Equipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos
poderd tomar unilateralmente a decisdo de executar as medidas de tratamento, devendo
submeté-las aos demais, para convalida¢do, na préxima convocac¢ao do colegiado.

Art. 14. A Equipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos
deve implementar os seguintes servicos:
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| - tratamento de incidentes cibernéticos, que consiste em receber, filtrar,
classificar e responder as solicitagdes e alertas e realizar as analises dos incidentes de
seguranca, procurando extrair informac¢des que permitam impedir a continuidade da acdo
maliciosa e também a identificacdo de tendéncias;

Il - tratamento de artefatos maliciosos;

Il - tratamento de vulnerabilidades;

IV - emissao de alertas e adverténcias;

V - anuncios;

VI - prospeccdao ou monitoracdo de novas tecnologias;

VIl - avaliagao de segurancga;

VIl - desenvolvimento de ferramentas de seguranca;

IX - deteccdo de intrusdo; e

X - disseminacdo de informacdes relacionadas a seguranca.

Paragrafo uUnico. As atividades executdrias relativas aos servigos acima poderdo
ser realizadas por meio de prestadores de servi¢os contratados pela CAPES, sob a supervisao
da Equipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos.

Duracdo e apresentacdo de resultados

Art. 15. A Equipe de Prevengao, Tratamento e Resposta a Incidentes Cibernéticos
tem cardter permanente.

Art. 16. Todos os incidentes notificados ou detectados devem ser registrados,
com a finalidade de assegurar registro histérico das atividades da Equipe de Prevencao,
Tratamento e Resposta a Incidentes Cibernéticos.

Art. 17. A Equipe de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos
apresentara relatérios semestrais ao Gestor de Seguranca da Informagdo e Comunicacao da
CAPES, em que faga constar as atividades desenvolvidas e os resultados até entdo obtidos.

Reunides

Art. 18. As reunides realizar-se-do, ordinariamente, bimestralmente ou
extraordinariamente, quando convocadas pelo coordenador da Equipe de Prevencdo,
Tratamento e Resposta a Incidentes Cibernéticos.

Art. 19. As convocac¢des para reunides da Equipe de Prevencao, Tratamento e
Resposta a Incidentes Cibernéticos, promovidas com antecedéncia minima de 5 (cinco) dias,
especificardo data, local de realizacdo e o horario de inicio e o horario limite de término da
reunido.

Art. 20. As reunides poderdo ser presenciais ou virtuais, convocadas pelo
coordenador da equipe, vedando-se o custeio de deslocamentos pela CAPES.

Art. 21. Para a realiza¢do da reunido é obrigatdria a presenca de todos os
membros da equipe.

Art. 22. As decisOes da equipe serdo tomadas por unanimidade.

Pardgrafo Unico: Em caso de discordancia, a decisdo final serd tomada pelo
Supervisor da Equipe.

Art. 23. Poderao participar das reunides da Equipe de Prevengao, Tratamento e
Resposta a Incidentes Cibernéticos pessoas fisicas ou juridicas que possam contribuir com os
trabalhos da Equipe, mediante convite do Coordenador.
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Subgrupos

Art. 24. E vedada a criacdo se subgrupos.

Disposicdes finais e transitorias

Art. 25. A Equipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos
devera promover a adequada divulgacdo dos seus canais de atendimento e, principalmente,
aqueles destinados ao registro e comunica¢do de incidentes cibernéticos na CAPES,
informando os horarios disponiveis e de eventuais plantdes.

Clausula de revogacao

Art. 26. Fica revogada a Portaria GAB/CAPES n? 138, de 2 de outubro de 2013.

Vigéncia

Art. 27. Esta Portaria entra em vigor em 12 de julho de 2022.

CLAUDIA MANSANI QUEDA DE TOLEDO

Associagdo Brasileira de Mantenedoras de Ensino Superior

SHN Quadra 01, Bloco F, Entrada A, Conjunto A, 92 andar - Edificio Vision Work & Live, Asa Norte — Brasilia/DF CEP: 70.701-060
Telefone: (61) 3322-3252 - E-mail: abmes@abmes.org.br - Website: www.abmes.org.br




